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	שאלון אבטחת מידע לספק מערכת מידע
נספח ב' לנוהל בחינת קליטה של מערכת מידע
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ספק נכבד שלום,

בהמשך לפניית מנהל היחידה בבית החולים לבחינת הקליטה של המערכת שאתה מייצג, 
להלן שאלון המהווה תשתית לבחינת משמעויות אבטחת המידע הנגזרות מקליטת המערכת. 
מטרת השאלון הינה לוודא עמידה של המערכת בארבעת יסודות אבטחת המידע : 
סודיות המידע , אמינות המידע, זמינות המידע, שרידות המידע.

חשוב לדעת כי בית החולים בני ציון הוסמך ע"י מכון התקנים הישראלי לתקני אבטחת מידע בינלאומיים 27001 ו 27799, ובהתאם לכך נדרש לעמוד בדרישות התקנים. 

למען הסר ספק : "מערכת מידע" –  היא תוכנה המאפשרת לנהל מידע בצורה ממוחשבת. 
מערכת מידע מאפשרת אחסון מידע, ניהולו, עיבודו ושליפתו מאוחר יותר. 
מערכת מידע נמצאת במחשבים ושרתים, וגם במכשור מתקדם כגון : 
מכשור רפואי , מכשור הנדסי , מערכות בטחון, מערכות בקרה, מערכות אדמיניסטרציה ועוד.

במידה והמערכת שאתה מציע מנהלת מידע או מאחסנת מידע , בין בעצמה ובין ע"י העברתו בממשק למערכת אחרת , נא למלא שאלון זה. במידה והתשובה שלילית אין צורך למלא שאלון זה !
מאחר ומדובר בשאלון הנותן מענה לסוגים רבים של מערכות מידע , ייתכן שחלק מהשאלות אינן רלוונטיות לגביך. אנו מתנצלים ומבקשים לציין זאת על גבי השאלון במקום המתאים.







יש להחזיר טופס ממולא וחתום לידי :
מר שבתאי רוה , מנהל אבטחת מידע   shabtai.raveh@b-zion.org.il  ,  או לפקס : 04-8359274


	כללי
	שם המערכת הנבדקת, דגם, ושם היצרן
	תאריך

	
	
 
	

	רשת ביה"ח ומחשב מנהל
	האם ניתן לחבר את המערכת לרשת בית החולים (RS232/RJ45) ובאיזה פרוטוקול תקשורת ?

	
	


	
	איזו מערכת הפעלה קיימת במחשב המנהל של המערכת, ואיזו גרסה ?

	
	


	
	אילו סוגי קבצים המערכת מייצרת, ומה גודל קובץ התוצאה עבור בדיקה בודדת ?

	
	


	
	האם המידע נשמר במאגר נתונים ממוחשב ( Database ) ? אם כן, איזה סוג ? 
האם ניתן לאחסן אותו במערך האחסון המרכזי של בית החולים או רק מקומית ?

	
	


	
	האם המערכת משדרת ב HD  או דורשת רוחב פס גבוה ?

	
	


	
	במידה והמערכת מחוברת לרשת, האם ניתן להמשיך לעבוד בה , גם ללא תקשורת לרשת ביה"ח ? האם המידע יישמר ויועבר למאגר המידע עם חזרת התקשורת ? 

	
	


	
	כיצד ניתן לגבות את המידע האגור במערכת  ?

	
	


	
	האם ניתן יהיה לצפות במידע שנשמר (תוכן הקבצים) גם בהיעדרה של המערכת, ולהגיע אליו עפ"י אינדקס כגון: מס' מקרה או ת.ז. ?

	
	


	
	במידה ונדרש שרת (וירטואלי או פיזי) , יש לצרף לטופס זה דרישות חומרה ותוכנה מפורטות.

	
	


	ממשקים והסבה
	האם קיים ממשק לקבלת פרטים דמוגרפיים ממערכת ביה"ח האדמיניסטרטיבית (נמ"ר - SAP) ?
כלומר, מקלידים ת"ז והפרטים הדמוגרפיים נשתלים באופן אוטומטי ?

	
	


	
	האם קיים ממשק המאפשר העברת מידע למע' הקלינית של ביה"ח ('מקס') ? או ממשק HL7 ?

	
	


	
	האם קיים ממשק לקבלת הזמנה לבדיקה ממערכת המעבדות והעברת התוצאה אליה (סופטוב) ?

	
	


	
	האם קיים ממשק  לצורך העברת תמונות למערכת ה  PACS (בתקן DICOM)?

	
	


	
	האם המערכת יודעת לעבוד עם  'DICOM Modality Worklist'?

	
	


	
	אילו בדיקות מתבצעות למניעת טעויות בממשקים העשויות להביא לפגיעה בטיפול הרפואי ?

	
	





	
	האם הספק יבצע הסבת נתונים מהמערכת הישנה לחדשה (במקרה של החלפת מערכת) ?

	
	


	
	האם הצעת המחיר כוללת גם את עלות הממשקים הנדרשים ?

	
	


	
	במידה ויש למערכת קליינטים בעמדות קצה, האם היא פועלת בסביבת Win Server 2008 R2 64 bit לצורך הפעלה בשרתי Terminal Services ?

	
	


	עמדת קצה
	האם המערכת תומכת בחיבור רשת אלחוטי מסוג: WPA2-Enterprise with 802.1x authentication ?

	
	


	
	האם נדרשת מדפסת ספציפית או שהמערכת עובדת מול כל מדפסת סטנדרטית ?

	
	


	
	הספק נדרש לחסום באופן פיסי או לוגי חיבורי USB פנויים במערכת.  האם יש מניעה לכך ?

	
	


	אבטחת רשת
	האם ניתן לצרף את המחשב המנהל של המערכת ל- Domain (Active Directory) של בית החולים ?

	
	


	
	האם ניתן להתקין עדכונים למערכת ההפעלה של המחשב המנהל (Windows Update) ?

	
	

	
	[bookmark: _GoBack]האם מותקנת במחשב המנהל של המערכת תוכנת אנטי וירוס, וכיצד היא מתעדכנת ?                                    במידה ולא, האם ניתן להתקין בו את האנטי וירוס(Symantec Endpoint Protection v. 14.0.1) של ביה"ח ?                 

	
	


	
	האם ה- Firewall במערכת ההפעלה של המחשב המנהל פועל ? אם כן, איזה פורטים פתוחים ? 

	
	


	תמיכה
	האם ניתן לקבל תמיכה מרחוק למערכת באמצעות חיבור SSL/VPN ?

	
	


	
	האם קיים הסכם שירות שנתי ? במידה ומדובר במערכת קריטית, האם רמת השירות מותאמת  - 24x7x4 ?

	
	


	
	האם יש למערכת אישור עמידה בבדיקות אבטחת מידע ? ואישור אמ"ר ?(נא לצרף)

	
	


	
	שם איש קשר טכני לשאלות
	
	טלפון
	

	
	
	
	דוא"ל
	

	חתימה

	שם החותם
	
	תפקיד
	

	
	חברה
	
	טלפון
	

	
	תאריך
	
	חתימה
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